Vol 8 No. 7 Juli 2024
Jurnal Multidisiplin Inovatif eISSN: 2246-6110

MENDESAIN SISTEM PENCEGAHAN INTRUSI YANG FLEKSIBEL
DAN ADAPTIF UNTUK MENANGANI BERBAGAI JENIS
ANCAMAN PADA SISTEM OPERASI WINDOWS

Rakhmadi Rahman?, Risda?, Muh Fauzan | Tisham?®
rakhmadi.rahman@ith.ac.id?, risrisda95@gmail.com?, fauzanmuhammad8815@gmail.com?
Institut Teknologi Baharuddin Jusuf Habibie

ABSTRAK

Penelitian ini mengembangkan sistem pencegahan intrusi (IPS) yang fleksibel dan adaptif untuk
menangani beragam ancaman keamanan pada sistem operasi Windows. Metodologi mencakup
analisis ancaman, evaluasi kebutuhan sistem, dan perancangan arsitektur terintegrasi. IPS yang
dihasilkan terdiri dari komponen deteksi menggunakan machine learning dan signature-based
detection, komponen analisis memanfaatkan big data analytics dan analisis perilaku, serta komponen
respons dengan sistem berbasis aturan dan respons otomatis. Sistem ini dilengkapi mekanisme
pembelajaran dinamis, arsitektur modular, dan kustomisasi kebijakan. Integrasi dengan fitur
keamanan Windows meningkatkan efektivitas perlindungan secara keseluruhan. Hasil penelitian
menunjukkan potensi signifikan dalam memberikan perlindungan yang lebih komprehensif terhadap
ancaman keamanan yang terus berkembang pada Windows.

Kata Kunci: Sistem Pencegahan Intrusi (IPS), Windows, Keamanan Siber, Kecerdasan Buatan,
Pembelajaran Mesin, Malware, Ransomware, Phishing.

Abstract
This research develops a flexible and adaptive intrusion prevention system (IPS) to handle diverse
security threats on Windows operating systems. The methodology includes threat analysis, system
requirements evaluation, and integrated architecture design. The resulting IPS consists of a
detection component using machine learning and signature-based detection, an analysis component
utilizing big data analytics and behavioral analysis, and a response component with a rule-based
system and automated response. The system features dynamic learning mechanisms, modular
architecture, and policy customization. Integration with Windows security features increases the
overall effectiveness of protection. The results show significant potential in providing more
comprehensive protection against evolving security threats on Windows.
Keywords: Intrusion Prevention System (IPS), Windows, Cyber Security, Artificial Intelligence,
Machine Learning, Malware, Ransomware, Phishing.

PENDAHULUAN

Sistem operasi Windows, dengan penggunaan globalnya yang luas, sering kali
menjadi target utama ancaman keamanan siber yang terus berkembang. Meskipun ada fitur
keamanan bawaan seperti Windows Defender dan Windows Firewall, evolusi pesat
ancaman dunia maya terus menantang efektivitas pertahanan yang ada. Malware,
ransomware, phishing, dan perangkat eksploitasi adalah contoh ancaman yang dapat
merusak sistem dan mencuri data sensitif.

Sistem pencegahan intrusi (IPS) tradisional sering kali menghadapi keterbatasan
dalam mendeteksi dan merespons ancaman baru atau serangan canggih. Tujuan dari
penelitian ini adalah untuk mengembangkan IPS yang lebih fleksibel dan adaptif untuk
Windows menggunakan teknologi seperti pembelajaran mesin dan analisis data besar.

Pentingnya penelitian ini adalah dapat meningkatkan keamanan siber pengguna
Windows di seluruh dunia. Dengan mengintegrasikan kemampuan deteksi dan respons
tingkat lanjut dengan fitur keamanan bawaan Windows, sistem ini bertujuan untuk
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memberikan perlindungan yang lebih kuat dan komprehensif terhadap ancaman yang terus
berkembang.

METODE PENELITIAN

A

Metodologi penelitian melibatkan beberapa tahapan penting, yang meliputi:

Analisis Kebutuhan Sistem: Tahap ini melibatkan identifikasi kebutuhan fungsional
dan non-fungsional, evaluasi sistem pencegahan intrusi tradisional, penilaian
teknologi terkini, dan penyusunan spesifikasi sistem.

Desain Arsitektur Sistem: Tahap ini mencakup pembuatan komponen utama,
mekanisme adaptasi dan fleksibilitas, integrasi dengan fitur keamanan Windows, dan
pembuatan diagram arsitektur sistem.

Penggunaan Algoritma dan Teknik: Penelitian ini menggunakan berbagai algoritma
dan teknik, termasuk algoritma pembelajaran mesin, teknik analisis data besar,
algoritma pendeteksi anomali, algoritma berbasis aturan, teknik pemrosesan bahasa
alami, algoritma pembelajaran reinforcement, dan teknik enkripsi dan otentikasi.
Integrasi dengan Fitur Keamanan Windows: Sistem yang dirancang diintegrasikan
dengan fitur keamanan Windows, termasuk Windows Defender, BitLocker, dan
Windows Firewall. Integrasi ini memungkinkan sistem untuk bekerja sama dengan
fitur-fitur ini untuk memberikan perlindungan yang lebih luas dan efektif.

Analisis Kebutuhan Sistem

Pada tahap ini, kebutuhan fungsional dan non-fungsional diidentifikasi dan teknologi

yang tersedia dievaluasi. Langkah-langkah yang diambil meliputi:

B.

Identifikasi Ancaman: Malware, ransomware, spyware, phishing, rootkit, dan
perangkat lunak eksploit.

Evaluasi IPS Tradisional: Menilai kelebihan, kelemahan, teknik deteksi, dan
efektivitas.

Kebutuhan Fungsional: Deteksi real-time, respon cepat, adaptasi dinamis, dan
integrasi dengan fitur keamanan Windows.

Kebutuhan Non-Fungsional: Skalabilitas dan keandalan.

Penilaian Teknologi: Evaluasi teknologi terbaru untuk memenuhi kebutuhan sistem.
Spesifikasi Sistem: Menyusun spesifikasi berdasarkan analisis kebutuhan dan
teknologi.

Desain Arsitektur Sistem

Untuk menangani berbagai jenis ancaman pada sistem operasi Windows, arsitektur

sistem pencegahan intrusi mencakup beberapa komponen utama dan mekanisme yang
memungkinkan deteksi, analisis, dan respons terhadap ancaman secara efektif dan efisien.
Rincian desain arsitektur sistem yang diusulkan meliputi:

C.

Komponen Utama: Identifikasi komponen sistem pencegahan intrusi.

Mekanisme Adaptasi: Desain mekanisme untuk adaptasi dan fleksibilitas terhadap
ancaman baru.

Integrasi dengan Keamanan Windows: Integrasi dengan Windows Defender,
BitLocker, dan Windows

Firewall.

Diagram Arsitektur: Penyusunan diagram arsitektur sistem.

Algoritma dan Teknik yang Digunakan

Berbagai algoritma dan teknik digunakan dalam penelitian ini, termasuk algoritma

pembelajaran mesin, teknik analisis data besar, algoritma pendeteksi anomali, algoritma
berbasis aturan, teknik pemrosesan bahasa alami, algoritma pembelajaran reinforcement,
dan teknik enkripsi dan otentikasi.
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D. Integrasi dengan Windows Security Features

Sistem yang dirancang diintegrasikan dengan fitur keamanan Windows, termasuk
Windows Defender, BitLocker, dan Windows Firewall. Integrasi ini memungkinkan sistem
untuk bekerja sama dengan fitur-fitur ini untuk memberikan perlindungan yang lebih luas
dan efektif.

Antarmuka Pengguna ‘

4

l Komponen Deteksi ‘
l Komponen Analisis ‘
l Komponen Respons ‘

L 4

Integrasi dengan Fitur Keamanan Windows

Gambar 1.Diagram Arsitektur Sistem.

HASIL DAN PEMBAHASAN
Keamanan pada Windows
Penelitian mengidentifikasi ancaman utama pada Windows:
« Komponen Utama: Identifikasi komponen sistem pencegahan intrusi.
* Mekanisme Adaptasi: Desain mekanisme untuk adaptasi dan fleksibilitas terhadap
ancaman baru.
* Integrasi dengan Keamanan Windows: Integrasi dengan Windows Defender,
BitLocker, dan Windows
» Firewall.
» Diagram Arsitektur: Penyusunan diagram arsitektur sistem.
Kebutuhan Sistem Pencegahan Intrusi
Sistem harus memenuhi:
* Fungsional:
» Deteksi real-time
* Respon cepat
* Non-Fungsional:
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« Ketersediaan tinggi

» Skalabilitas

* Kinerja optimal
Perancangan Sistem Pencegahan Intrusi Desain sistem mencakup:

«  Komponen Utama:

+ Sensor Deteksi: Memonitor aktivitas mencurigakan

* Modul Analisis: Mendeteksi pola ancaman

» Modul Respon: Tindakan terhadap ancaman

* Mekanisme Adaptasi:

+ Pembelajaran Mesin: Algoritma untuk deteksi ancaman

« Pembaruan Dinamis: Pembaruan tanpa intervensi manual

* Integrasi APIl: Komunikasi dengan fitur keamanan Windows lainnya
Pendekatan ini memberikan perlindungan komprehensif terhadap berbagai ancaman di
Windows, memastikan keamanan dan kinerja optimal sistem.

Logo Beranda Analisis Konfigurasi

Status Keamanan Sistem

Aman Peringatan Bahaya
Deteksi Ancaman Respons Otomatis
[Grafik Real-time] [Daftar Tindakan]

Jenis Ancaman Terdeteksi

B Malware B Phishing
B Rootkit B Ransomware

Integrasi Windows
B Windows Defender [ BitLocker
B Windows Firewall

Log Aktivitas Terbaru
Log aktivitas 1
Log aktivitas 2
Log aktivitas 3
Log aktivitas 4
Log aktivitas 5
Log aktivitas 6

Pembaruan & Konfigurasi

Perbarui Basis Data Atur Kebijakan

Gambar 1. 2 Visualisasi Diagram Arsitektur.
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KESIMPULAN
Penelitian ini merancang sistem pencegahan intrusi (IPS) yang fleksibel dan adaptif untuk
Windows dengan hasil:

+ Komponen Utama: Identifikasi komponen sistem pencegahan intrusi. Deteksi
Anomali dan Signature: Menggunakan machine learning dan deteksi berbasis
signature untuk identifikasi ancaman.

« Analisis Data Besar: Mengidentifikasi pola kompleks ancaman.

* Respons Adaptif: Tindakan pencegahan yang menyesuaikan dengan jenis
ancaman.

* Integrasi Keamanan Windows: Meningkatkan perlindungan dengan fitur
keamanan bawaan seperti Windows Defender dan BitLocker.

« Pengembangan Lebih Lanjut: Tingkatkan algoritma dan teknik analisis.

» Pengujian Lapangan: Uji sistem di lingkungan nyata.

» Integrasi Lanjutan: Tambah integrasi dengan solusi keamanan pihak ketiga.

* Pembaruan Berkelanjutan: Sediakan mekanisme pembaruan otomatis.

» Pelatihan Pengguna: Adakan pelatihan rutin bagi pengguna dan administrator.
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